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変更ログ

⽇付

2024-11-01

変更の説明

7.4.1 の最初のリリース。
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導⼊

このドキュメントでは、FortiClient (Windows) 7.4.1 ビルド 1736 の機能強化、サポート情報、およびインストール⼿順
の概要を説明します。

l 7 ページの特別なお知らせ、10 ページのイン
ストール情報、12 ページの製品の統合とサ
ポート、15 ページの解決された問題

22ページの既知の問題

l

l

l

l

FortiClient をインストールする前に、すべてのセクションを確認してください。

Microsoft Security Center と対話する FortiClient (Windows) 7.4.1 コンポーネントは、Microsoft の要件を満たす 
Azure コード署名証明書で署名されています。

Fortinet は次のバージョン番号形式を使⽤します。

<メジャー バージョン番号>.<マイナー バージョン番号>.<パッチ番号>.<ビルド番号>

例: 7.4.1.1736

リリース ノートは、製品の特定のバージョンとビルド番号に対応しています。

ライセンス

⾒るWindows、macOS、Linuxエンドポイントライセンス。

FortiClient 7.4.1は、FortiOS 6.4以降のバージョンを実⾏しているFortiGateデバイスへのVPNのみの接続に使⽤できる無料のVPNのみのバージョ
ンを提供します。VPNのみのアプリケーションは、以下からダウンロードできます。フォーティクライアント。

FortiClient は、シングル サインオン モビリティ エージェント⽤の無料のスタンドアロン インストーラーを提供します。このエージェントにはテクニカル サポートは含まれていま

せん。
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特別なお知らせ

パスワード保存のための SAML IdP 構成

FortiClient は、エンド ユーザーに SAML の設定の有無にかかわらず VPN ログイン パスワードを保存するオプションを提供しま
す。SAML を使⽤する場合、この機能は、次のように ID プロバイダー (IdP) で設定されている永続セッションに依存します。

l マイクロソフト エントラ ID

オクタl

IdP が永続セッションをサポートしていない場合、FortiClient は SAML パスワードを保存できません。エンド ユーザーは、VPN 接続の試
⾏ごとに IdP にパスワードを提供する必要があります。

FortiClient のパスワード保存機能は、⾃動接続機能や常時起動機能とともによく使⽤されます。

Windows 11 の新しい Realtek ドライバーに対する FortiClient のサポート

Windows 11 での新しい Realtek ドライバーに対する FortiClient サポートに関する問題が解決されました。問題は、Realtek と 
Qualcomm がドライバーで NetAdapterCx 構造を使⽤していたため、Microsoft の API でフラグの変換エラーが発⽣し、IPsec 
VPN 接続が失敗する可能性があることです。

FortiGuard Web フィルタリング カテゴリ v10 アップデート

Fortinet は、Web フィルタリング カテゴリを v10 に更新しました。これには、AI チャットと暗号通貨 Web サイトの 2 つの新しい URL カテゴリが含
まれています。新しいカテゴリを使⽤するには、お客様は Fortinet 製品を以下のいずれかのバージョンにアップグレードする必要があります。

l FortiManager - 6.0.12、6.2.9、6.4.7、7.0.2、7.2.0、7.4.0 で修正されました。FortiOS - 

7.2.8 および 7.4.1 で修正されました。

FortiClient - Windows 7.2.3、macOS 7.2.3、Linux 7.2.3 で修正されました。

FortiClient EMS - 7.2.1 で修正されました。

FortiMail - 7.0.7、7.2.5、7.4.1 で修正されました。

FortiProxy - 7.4.1 で修正されました。

l

l

l

l

l

FortiManager および FortiOS での使⽤に関する注意事項の詳細については、次の CSB をお読みください。 https://
support.fortinet.com/Information/Bulletin.aspx
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特別なお知らせ

ネストされたVPNトンネル

FortiClient (Windows) は、異なるサイトへの並列の独⽴した VPN 接続をサポートしていません。ただし、FortiClient 
(Windows) は、既存のサードパーティ (AT&T クライアントなど) の VPN 接続 (ネストされたトンネル) を介して VPN 接続を確⽴
できます。
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FortiClient (Windows) 7.4.1 の新機能

FortiClient (Windows) 7.4.1の新機能については、FortiClient および FortiClient EMS 7.4 新機能ガイド。
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インストール情報

ファームウェアイメージとツール

ファームウェア イメージ ファイル フォルダーには次のファイルがあります。

ファイル

FortiClientTools_7.4.1.1736.zip

説明

VPN ⾃動化ファイルを含むさまざまなツールが含まれた Zip パッケージ。

FortiClientSSOセットアップ_

7.4.1.1736_x64.zip
Fortinet シングル サインオン (FSSO) 専⽤インストーラー (64 ビット)。

FortiClientVPNセットアップ_

7.4.1.1736_x64.exe
無料の VPN 専⽤インストーラー (64 ビット)。

EMS 7.4.1 には、FortiClient (Windows) 7.4.1 標準インストーラーと、FortiClient.msi および⾔語変換を含む zip パッケージが
含まれています。

FortiClientTools_7.4.1.1736.zip ファイルには、次のツールとファイルが含まれています。

ファイル

オンラインインストーラー

SSLVPNコマンドライン

サポートユーティリティ

VPN⾃動化

VC_redist.x64.exe

vc_redist.x86 スクリプト

証明書テストx64.exe

証明書テストx86.exe

FCRemove.exe

説明

利⽤可能な最新の FortiClient (Windows) バージョンをインストールするインストーラー ファイル。

コマンドライン SSL VPN クライアント。

診断、アンインストール、再インストール ツールが含まれています。

VPN ⾃動化ツール。

Microsoft Visual C++ 2015 再頒布可能更新プログラム (64 ビット)。

Microsoft Visual C++ 2015 再頒布可能更新プログラム (86 ビット)。

テスト証明書 (64 ビット)。

テスト証明書 (86 ビット)。

コントロール パネルから FortiClient (Windows) を適切にアンインストールできない場合は、FortiClient を削除し

ます。

FCUnregister.exe

FortiClient_診断ツール.exe

INIC.exe を再インストールする

FortiClient (Windows) の登録を解除します。

FortiClient 診断結果を収集します。

FortiClient SSLVPN および IPsec ネットワーク アダプターを削除します。削除しない場合は、コントロール パネルからアンイン

ストールします。

削除FCTID.exe FortiClient UUIDを削除します。

以下のファイルは以下から⼊⼿可能ですフォーティクライアント:

FortiClient (Windows) 7.4.1 リリース ノート 
Fortinet Inc.
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インストール情報

ファイル 説明

FortiClientSetup_7.4.1.1736_ 
x64.zip

Windows (64 ビット) ⽤の標準インストーラー パッケージ。

FortiClientVPNセットアップ_

7.4.1.xxxx_x64.exe
無料の VPN 専⽤インストーラー (64 ビット)。

FortiClient バージョン 7.4.1 をインストールする前に、次のセクションを確認してください。6ページの紹介、7
ページの特別注意事項、 そして製品の統合とサポートについては12ページをご覧ください。

以前のFortiClientバージョンからのアップグレード

以前の FortiClient バージョンを FortiClient 7.4.1 にアップグレードするには、次のいずれかを実⾏します。

l EMSからのアップグレードとしてFortiClient 7.4.1を導⼊します。推奨アップグレードパス。
デバイスから既存の FortiClient バージョンを⼿動でアンインストールし、FortiClient (Windows) 7.4.1 をインストールします。l

FortiClient (Windows) 7.4.1 の機能は、EMS 7.2 以降に接続した場合にのみ有効になります。

を参照してくださいFortiClient および FortiClient EMS のアップグレード パスアップグレード パスに関する情報。

以前のバージョンへのダウングレード

FortiClient (Windows) 7.4.1 は、以前の FortiClient (Windows) バージョンへのダウングレードをサポートしていません。

ファームウェアイメージのチェックサム

すべてのフォーティネットソフトウェアおよびファームウェアリリースのMD5チェックサムは、カスタマーサービスとサポート
ポータルログイン後、ダウンロード > ファームウェアイメージのチェックサム拡張⼦を含む画像ファイル名を⼊⼒し、チェックサ
ムコードを取得。

FortiClient (Windows) 7.4.1 リリース ノート 
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製品の統合とサポート

次の表に、バージョン 7.4.1 の製品統合およびサポート情報を⽰します。

デスクトップ オペレーティング システム l Microsoft Windows 11 (64 ビット) 
Microsoft Windows 10 (64 ビット)l

サーバーオペレーティングシステム l マイクロソフト Windows Server 2022 
マイクロソフト Windows Server 2019l

FortiClient 7.4.1 は Windows Server Core をサポートしていません。

Microsoft Windows Server の場合、FortiClient (Windows) は脆弱性スキャン、SSL VPN、Web 
フィルタ、およびウイルス対策 (AV) 機能 (AV スキャン⽤のサンドボックス シグネチャ パッケージ
の取得を含む) をサポートします。Windows Server マシンで SSL VPN を使⽤するには、ブラウザ
で Cookie を受け⼊れるように設定する必要があります。そうしないと、トンネル接続が失敗しま
す。
Microsoft Windows Server 2019 は、FortiClient (Windows) 7.4.1 を使⽤したゼロ トラスト ネットワーク アクセス 

(ZTNA) をサポートします。

FortiClient は Windows Server マシン上のアプリケーション ファイアウォールをサポートしていないため、Windows 

Server マシンにアプリケーション ファイアウォール モジュールをインストールしないでください。インストールする

と、パフォーマンスの問題が発⽣する可能性があります。

最⼩システム要件 l Intel プロセッサまたは同等のプロセッサを搭載した Microsoft Windows 互換コンピュータ。
FortiClient (Windows) は ARM ベースのプロセッサをサポートしていません。互換性のある
オペレーティング システムと最低 2 GB の RAM
1 GB のハードディスク空き容量

ネイティブ Microsoft TCP/IP 通信プロトコル ダイヤル
アップ接続⽤のネイティブ Microsoft PPP ダイヤラー
ネットワーク接続⽤のイーサネット ネットワーク インターフェイス コントローラ (NIC) 

ワイヤレス ネットワーク接続⽤のワイヤレス アダプタ

FortiClient ドキュメントを表⽰するための Adob  e Acrobat Reader 
Windows インストーラー MSI インストーラー 3.0 以降

l

l

l

l

l

l

l

l

AVエンジン

VCMエンジン

フォーティアナライザー

l 7.00026

l 2.0043

l 7.4.0以降
7.2.0以降
7.0.0以降

l

l

Forti認証 l 6.5.0以降
6.4.0以降
6.3.0以降
6.2.0以降

l

l

l

フォーティクライアントEMS

フォーティマネージャー

l 7.2.0以降

l 7.4.0以降
7.2.0以降
7.0.0以降

l

l

FortiClient (Windows) 7.4.1 リリース ノート 
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製品の統合とサポート

フォーティオス 次の FortiOS バージョンは、FortiClient (Windows) 7.4.1 で ZTNA をサポートします。これに
は、ZTNA アクセス プロキシと ZTNA タグの両⽅が含まれます。

l

l

l

7.4.0以降
7.2.0以降
7.0.6以降

次の FortiOS バージョンは、FortiClient (Windows) 7.4.1 を使⽤した IPsec および SSL VPN をサ
ポートしています。

l

l

l

l

7.4.0以降
7.2.0以降
7.0.0以降
6.4.0以降

フォーティサンドボックス l 4.4.0以降
4.2.0以降
4.0.0以降
3.2.0以降

l

l

l

Windows 向け FortiEDR l 5.2.5.0037

⾔語サポート

次の表に、FortiClient の⾔語サポート情報を⽰します。

⾔語

英語

中国語（簡体字）

中国語（繁体字）

フランス語（フランス）

ドイツ語

⽇本語

韓国語

ポルトガル語（ブラジル）

ロシア

スペイン語（スペイン）

グラフィカルユーザーインターフェイス XML構成 ドキュメント

はい はい はい

はい

はい

はい

はい

はい

はい

はい

はい

はい

FortiClient の⾔語設定は、XML 構成ファイルで設定されていない限り、クライアント ワークステーションで設定された地域⾔
語設定にデフォルト設定されます。

クライアント ワークステーションが FortiClient でサポートされていない地域⾔語設定に構成されている場合、デフォルトで英語に
設定されます。
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製品の統合とサポート

サードパーティのAV製品との競合

Fortinet では、FortiClient の AV 機能の実⾏中にサードパーティのアンチウイルス ソフトウェアを実⾏することは推奨していません。FortiClient の AV 機能を
使⽤していない場合は、サードパーティの AV ソフトウェアのスキャンから FortiClient インストール フォルダーを除外してください。

新しい FortiClient のインストール中に、インストーラーは他の登録済みサードパーティ ソフトウェアを検索し、⾒つかった場合は、インストー
ルを続⾏する前にそれらをアンインストールするようにユーザーに警告します。FortiClient のリアルタイム保護を無効にするオプションもあり
ます。

Intune 製品コード

Intune を使⽤して FortiClient を展開するには、製品コードが必要です。FortiClient 7.4.1 の製品コードは次のとおりです。

バージョン

企業

VPN専⽤エージェント

製品コード

96A251BD-7532-4CF9-B87D-158FC685DBC4

0DC51760-4FB7-41F3-8967-D3DEC9D320EB

プライベートアクセス管理専⽤
エージェント

1D444487-35DF-42E0-A9BD-E2D5C16921A6

シングルサインオン専⽤エージェント AB704421-C207-4C1E-989D-4AF26FA9D002

⾒るIntune で FortiClient アプリケーションを構成する。

FortiClient (Windows) 7.4.1 リリース ノート 
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解決された問題

バージョン7.4.1では以下の問題が修正されました。特定のバグに関するお問い合わせは、カスタマーサービスとサポート
。

アバターとソーシャルログイン情報

バグID

1075028

説明

FortiClient コンソールにアバター画像が表⽰されません。

展開とインストーラー

バグID

1039041

1057992

1076809

1083623

説明

スケジュールされた展開タスクを取得した後、FortiClient を開くことができません。

FortiClient オンライン インストーラーは、インストールしようとすると、デジタル署名が無効であるというエラーを返します。

バージョン 7.2.4 から 7.2.5 にアップデートすると、Microsoft レジスタ キー上の FortiESNAC が無効になります。

FortiClient はアップグレード後に再起動プロンプトをループで表⽰します。

エンドポイント制御

バグID

975704

説明

FortiClientがレポートしない最新の完了したスキャンEMS ダッシュボードの最終スキャン時間が正しくないため、タイムス
タンプが正しくありません。

1045373 ユーザー プロファイルに英語以外のアルファベットが含まれている場合、FortiClient EMS で作成された FortiClient インストーラーは⾃動登録されま

せん。

エンドポイント管理

バグID

1034892

説明

FortiClient EMS から FortiClient の診断ログをダウンロードできません。

FortiClient (Windows) 7.4.1 リリース ノート 
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解決された問題

インストールとアップグレード

バグID

1035052

1057335

説明

FortiClient は Windows ⽤の FortiMonitor エージェント サービスを停⽌します。

FortiClient のアップグレード後に FortiAuthenticator Windows エージェントが壊れました。

ログ

バグID

1027844

1041193

説明

FortiClient UTM およびシステム イベント ログは FortiAnalyzer に表⽰されません。

変換されたポートを使⽤した FortiAnalyzer への FortiClient ログ記録は機能しません。

マルウェア対策とサンドボックス

バグID

946756

948985

996431

説明

許可ルールが構成されている場合、USB イベントが記録されます。

AVエンジンは署名の検証に失敗しました更新タスクAVシグネチャをダウンロードしました。

リムーバブル メディア アクセス機能でネット クラス デバイスがブロックに設定されている場合、リモート NDIS デバイスをブロッ

クすることはできません。

1005341

1034857

1060437

FortiClientは、次の場合にEMSへのAVシグネチャの報告を停⽌します。マルウェア対策タブは⾮表⽰になっています。

ハッシュが同じ場合、FortiClient は分析のためにファイルを FortiSandbox に送信しません。

FortiClient Cloud Sandbox は Outlook からダウンロードしたファイルをスキャンしません。

オンボーディング

バグID

1018839

説明

SAML 通知をクリックしても、FortiClient コンソールが⾃動的に開きません。
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解決された問題

特権アクセス管理

バグID

797048

1045815

1071343

説明

アップロードされた録画ビデオには、アプリケーション ウィンドウの⼀部のみが表⽰されます。

FortiPAM ブラウザ エージェントにより、顧客の PAC ファイル構成が機能しなくなります。

FortiPAM 拡張機能は、WordPress サイトの資格情報を正しく⼊⼒しません。

リアルタイム保護

バグID

1036535

説明

C:\公開サイト\ファイルは FortiClient によって脅威として検出され、隔離されます。

リモートアクセス

バグID

933603

970982

1010271

説明

エラー 0x2747 のため、SSL VPN 接続が断続的に切断されています。

トレイから接続すると、FortiClient GUI が切断画⾯で停⽌します。

FortiClient の VPN 接続名に⽇本語が 10 ⽂字以上含まれている場合、VPN 接続は失敗しま
す。

1052284

1059326

1060034

1062785

マシンごとのログオン前トンネルは、ユーザーごとの⾃動接続構成では機能しません。

ログオン前のVPNが失敗するWindows 資格情報を使⽤する。

ログオン前の VPN では、トンネル リストの順序が正しく表⽰されません。

FortiClientは切り捨てるドメイン\ユーザーVPN認証中に⼊⼒します。

リモート アクセス - IPsec VPN

バグID

969995

973544

974157

説明

資格情報、OTP、クライアント証明書を使⽤した IPsec VPN では、⾃動接続が確実に機能しません。

IPsecとSAMLログインはサポートされていません外部ブラウザをユーザーエージェントとして使⽤する認証⽤。

冗⻑ゲートウェイを使⽤した IPsec SAML の起動に失敗します。
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解決された問題

バグID

993280

995183

説明

FortiGate は、NAT-T を使⽤した Dial-uP VPN の P2 開始中に正しいポートで応答しません。

RSA 認証を使⽤した VPN IPsec IKEv2 では、FortiGate で多要素認証が無効になっている場合でも、
FortiToken が要求されます。

1005025 FortiClient 通知VPNがブロックされています。IT管理者に連絡してくださいクリック後に再度プロンプトが表⽰されます わかりました。

1037063 SAML 認証フレームワークとして electron を選択した場合、IKEv2 SAML ログインは機能せず、FortiClient 
はサーバー証明書の検証に失敗しました。

1058958 パスワード保存は有効にすると機能しません接続/切断を無効にするEMS からなので⾃動接続
が失敗し、常に起動します。

1079599 ユーザー名を保存した FortiClient IPsec では、切断後に⼆重のスラッシュが⽣成されます。

リモート アクセス - SSL VPN

バグID

920383

説明

FortiClientは常に有効ですスマートマルチホーム名前解決をオフにする接続が成功した後、Windows 
上で表⽰されます。

922941 リモート ゲートウェイとして IPv4 と IPv6 の両⽅に解決された FQDN を使⽤して SSL VPN に接続しましたが、98 パーセントで
停⽌しました。

942668

964036

986416

997010

SSL VPN 上の Split-DNS は、最初の DNS サーバーのみを解決します。

Ping 速度または TCP ラウンドトリップに基づくゲートウェイ選択は機能しません。

エンドポイントがスリープ状態から復帰したときに、FortiClient (Windows) の常時起動が機能しません。

FortiClientは、プライマリサーバーがダウンしているときに代替サーバーへのSSL VPNトンネルを確⽴できませ
ん。サーバ⽅法。

1000589

1002456

SAML に 60 秒以上かかると、VPN が接続中に停⽌し、エラー 6005 が発⽣します。

FortiClient を 7.2.3 にアップグレードした後、デバイスにタグがある場合、カスタマイズ ホスト チェックの失敗の警告が表⽰
されません。

1006295

1007613

1011690

1012434

FortiClient は、FortiGate の DNS ラウンドロビンで⼀貫して接続に失敗します (40%)。

SSLVPN-EMS-SNチェックSAML VPNSSL 接続ではエラーは説明的ではありません。

SamlGetResponseUsingWebBrowserSamlAuthWB.exe を起動できませんでした。

ユーザーが意図的に内部 SAML 認証ウィンドウを閉じると、SAML VPN ユーザー名は保存されま
せん。

1016971 FortiClient 7.2.4 GA for Windowsが⾃動接続に失敗し、接続中再起動するまで状態を維持しま
す。

1023437 スリープ状態後に VPN 接続を⾃動的に確⽴することはできません。
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解決された問題

バグID

1024973

1029584

説明

認証がタイムアウトすると、FortiCIient SAML VPN が接続状態のままになります。

FortiClient は、デフォルトのメッセージを使⽤するのではなく、FortiOS SSL VPN のカスタム ホストチェック エラー メッセージを適

⽤しません。

1034836 SSL VPN (SAML なし) では、正しい資格情報が共有されている場合でも、資格情報プロンプトが繰り返し表⽰
されます。

1038155 SSL VPN常時接続は、次の場合に失敗します。再認証なしのトンネル接続そしてVPN-EMS-SN チェック有効になっていま
す。

1039560

1039896

FortiGate クラスタのフェイルオーバー後、FortiClient は SSL VPN に⾃動的に再接続しません。

Windowsはネットワークアダプタを切り替えた後に⾃動接続に失敗する⾛り続ける = 1そして XAuth無効に
なっています。

1040725 ログオン前の VPN は、スリープ後に 2 回または 3 回試⾏するまで接続できず、最初の試⾏は常に失敗します。

1049241

1049437

1050911

1052659

FortiClient は毎⽇接続されないため、再度接続するにはラップトップを再起動する必要があります。

SSL VPN サーバー証明書が取り消されているにもかかわらず、FortiClient は SSL VPN に接続します。

内部ブラウ  ザで SAML 認証ログイン ループが発⽣します。

エンドポイントが再起動まで数時間スタンバイ状態のままになっていると、FortiClient が 98% で停⽌し、再接続
できなくなります。

1056908

1063310

1063513

SAML を使⽤した FortiClient を使⽤した SSL VPN 接続では、重複したセッションが開きます。

SSL VPN 使⽤マシン証明書は、Fortitray から起動すると接続に失敗します。

どちらかを有効にすると、ログイン後にホストチェックエラー（-7006）が発⽣します。リアルタイムウイルス対策または両⽅SSL 

VPN ポータルの Hostcheck ⽤。

1066122

1071790

1078571

1083352

Azure を SAML として使⽤する⼀部の環境では、VPN がランダムに切断されます。

ログオン前の FortiClient VPN が OS ホスト チェックで失敗しました。

⾃動接続が有効になっていて、VPN ゲートウェイに到達できない場合、ループに陥ります。

FortiClient は、スリープ状態から復帰したときに⾃動接続トンネルが開始される前に、オンファブリック ステータス チェッ
クを待機しません。

脆弱性スキャン

バグID

913032

説明

FortiClient から脆弱性スキャンを実⾏した後、EMS は脆弱性イベントを正しく更新しません。
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解決された問題

Webフィルターとプラグイン

バグID

975694

1036511

1040592

1043986

1057601

1069196

1075358

説明

FortiClient は、不明なカテゴリ エラーにより Outlook と複数の宛先をブロックします。

ChatGPTは次のように識別されます情報技術AIの代わりに。

Web フィルター プラグインが機能するには、Web ブラウザーを再起動する必要があります。

FortiClient Web FilterがURLをブロックしていますデータ:アプリケーション/vnd除外は機能しません。

Webフィルターブラウザ拡張機能は、プライベートIPをバイパスファイルのダウンロード中の設定。

FortiClient Web フィルターは、Web フィルターが有効になっている場合、許可されていないサイトへのアクセスをブロックしません。

FortiClient 7.2.5 Web フィルター拡張機能は、異なるカテゴリへのリンクを持つ⼀部の Web サイトをブロックし
ます。

1083774 評価エラーが発⽣すると、Web フィルターによって最⼤ 5 分間すべてのサイトがブロックされることがあります。

ZTNA接続ルール

バグID

831943

説明

FortiClient をアンインストールした後、ZTNA クライアント証明書がユーザー証明書ストアから削除さ
れません。

990864 ZTNA 認証⽤の SAML では、最初のセッションを閉じた後、2 番⽬のセッションが引き続き資格情
報を要求します。

1013466

1022199

1031633

1054366

.NET8 Maui を使⽤したカスタム アプリの FortiClient ZTNA 宛先が期待どおりに動作しません。

FortiClient エンドポイントは、IPv6 および Tkey パケットの DNS 要求を処理できませんでした。

ZTNA ⽬的地SAP GUI を使⽤しているときに動作しません。

VPN ステータスが正しく表⽰されず、ZTNA が認証のポップアップに失敗することがあります。

ゼロトラストタグ

バグID

956947

説明

別のユーザーが Windows マシンにログインすると、FortiClient アバターからゼロ トラスト タグが消
えます。

988510 Windows OSタグ付き30⽇以内に最新のアップデート確実に動作しません。
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解決された問題

ゼロトラストテレメトリ

バグID

1055456

1077673

説明

スイッチ オプションを使⽤すると、エンドポイントは古い EMS クラウド インスタンスに再登録されます。

認証エラーのため、FortiClient が EMS クラウドへの接続を拒否します。

他の

バグID

984763

説明

NETIO.SYS/FortiWF2.sysFortiClient 7.0.10 を搭載した Windows 10 で BSOD が発⽣します。
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既知の問題

既知の問題は、次のカテゴリに分類されます。

l 22 ページの新たな既知の問題 23 
ページの既存の既知の問題l

特定のバグについて問い合わせたり、バグを報告するには、カスタマーサービスとサポート。

新たな既知の問題

バージョン 7.4.1 では次の問題が特定されています。

マルチテナント

バグID

1089156

説明

EMS でマルチテナントが有効になっている場合、FortiClient は⾃動的にデフォルト サイトに切り替わります。

検疫管理

バグID

1072475

説明

エンドポイントが隔離されている場合、FortiClient は IPv6 トラフィックをブロックしません。

リモート アクセス - SSL VPN

バグID

976800

説明

Microsoft の条件付きアクセス ポリシーでは認証が許可されていませんが、FortiClient Azure の⾃動ログインは可
能です。

1010455 SAML認証プロンプトのタイムアウトはデフォルトで300秒に設定されており、 リモート
認証タイムアウトFortiGate 上で設定されます。

1024304

1070783

FortiClient SSL VPNは、クリックするとトークン⼊⼒ページで停⽌します。キャンセル。

VPN に接続できません。認証に成功した後、接続ページに複数回リダイレクトされます。
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既知の問題

Webフィルターとプラグイン

バグID

1061163

1092404

説明

FortiClient Web Filter プラグインは、ファイルのダウンロード後に⼀部の Web サイトをブロックします。

Web フィルター プラグインが無効になっていると、Web フィルターによって Web ページの読み込みが失敗します。

このカマキリには 2 つの回避策があります:
1.mantis 0549309 の報告に従って、Web フィルター プラグインを有効にします。

2.次の2つの設定でEMSプロファイルにXMLを⼿動で追加し、
1.

<forticlient_configuration> <ウェブ
フィルタ>
<インターセプションモード>1</インターセプションモード> <帯域
外注⼊>1</帯域外注⼊>

他の

バグID

1038864

1045956

1081675

説明

FortiFilter によって発⽣した BSOD。

NVR3 (CCTV) ソフトウェアで FortiClient の存在に問題が発⽣しています。

FortiAptFilter.sysFortiClient を 7.2.5 にアップグレードすると BSOD が発⽣します。

既存の既知の問題

以下の問題は、FortiClient (Windows) の以前のバージョンで特定されており、FortiClient (Windows) 7.4.1 でも
残っています。

アプリケーションファイアウォール

バグID

1069197

説明

FortiClient アプリケーション ファイアウォールは P2P (Torrent) トラフィックをブロックしません。

構成

バグID

1087936

説明

⼀部の特殊⽂字を含む EMS 切断パスワードは機能しません。
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既知の問題

バグID

1089575

説明

Windows 11 では、FortiClient v7.2.5 がインストールされ EMS に接続されると、イーサネット アダプタの 
24H2 DNS が削除されます。

展開とインストーラー

バグID

1085559

説明

キャビネット ファイルが破損しているため、FortiClient のアップグレードが失敗する共通.cab。

エンドポイント制御

バグID

1012497

説明

FortiClientは空を送信する必要がありますユーザー/ユーザーSIDドメイン/Azure ユーザーの場合、ユーザーがログアウトすると EMS に通知されま

す。

1084906

1086370

オンファブリック検出ルール (DHCP サーバー) は、Windows 11 上の IPsec トンネルでは機能しません。

検証されていない FortiClient では、インストーラーの⼀部であるユーザー検証招待によりアップグレード後に検
証が求められません。

エンドポイントポリシーとプロファイル

バグID

1082916

説明

無効なZTNA宛先の形式*.例.プライベートワイルドカード FQDN。

ログ

バグID

1082408

説明

FortiClient は、SSL 対応の TCP 514 と syslog 形式の UDP 514 の両⽅を介して同時に FortiAnalyzer にログをアップ
ロードしようとします。

マルウェア対策とサンドボックス

バグID

1039172

説明

FortiClientの⼿動以外のファイルをオンプレミスのサンドボックスにスキャン送信しても表⽰されないATPスキャンダイアログ。
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既知の問題

パフォーマンス

バグID

1086957

説明

FortiClient ネットワーク アクセス コントロール (FortiEsNac デーモン) により、Windows Server 2019 で CPU 使⽤率が⾼くなり

ます。

リモートアクセス

バグID

999139

説明

FortiClient が IPsec または SSL VPN に接続および切断した後、ラップトップの Wi-Fi DNS 設定が不
明な DNS サーバーで停⽌します。

1084551

1086017

FortiSASE から⾃動接続 VPN が無効になっている場合、エンドポイントは FortiSASE VPN に⾃動接続します。

安全なリモート アクセスがオンになっていて、エンドポイントが準拠していないにもかかわらず、ホスト チェック失敗の警告を表⽰で

きませんでした。

リモート アクセス - IPsec VPN

バグID

971554

1003308

説明

パスワードの更新がキャンセルされたにもかかわらず、FortiClient は Access-Request を送信します。

ログインしているユーザーが Azure ユーザーでない場合、FortiClient は Azure Autoconnect トンネルに⾃動接続しよ
うとします。

1036306 EMS再パッケージ化されたFortiClientインストーラをインストールした後、IPsec VPNが⾃動接続に失敗する 
インストール時に⾃動接続有効になっています。

1070788 ⾃宅で WiFi を使⽤して作業している場合、トンネルが起動した直後に IPsec が切断されることがあります。

リモート アクセス - SSL VPN

バグID

909244

説明

SSL VPNが起動してから数分間経過すると、Split-DNSの名前解決が失敗し、ipconfig /flushdns を実
⾏します。

930740

950787

1018817

1019876

パスワードにポーランド語の⽂字「ł」、「ą」、または「ń」が含まれている場合、SSL VPN を設定できません。

ドメインフィルタはアクセスをブロックできません特定のサーバーのFQDN。

ユーザーはクリックする必要がありますパスワードを保存SAML ユーザー名を保存します。

ユーザーは、VPN に接続するときに接続が 40% で停⽌します。
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既知の問題

脆弱性スキャン

バグID

1077070

1092036

説明

FortiClient は Windows OS の脆弱性やセキュリティ パッチを報告しません。

検出された脆弱性のFortiClientログには、UUIDコードのみが表⽰されます。検出されたパス アプ
リケーションの実際のパスの代わりに。

Webフィルターとプラグイン

バグID

951749

説明

FortiClientは有効にするための通知メッセージを表⽰しますシークレットモードで許可すでに有効になっている場
合でも。

1083327

1084513

PDF をダウンロードするときに Chrome および Edge で FortiClient Web Filter 拡張機能の異常が発⽣します。

Windows 10 FortiClient ユーザーは、Web フィルター評価の検索エラーのため、内部および外部の Web サイトにア
クセスできません。

1090048 FortiClient Web Filter プラグインは埋め込まれた Google マップをブロックします。

ZTNA接続ルール

バグID

919832

965630

977407

説明

ZTNAは数⽇後にエラーメッセージが表⽰されて動作を停⽌しましたZTNA クライアント証明書が提供されませんでした。

FortiClient 7.2.2 がインストールされた Windows 11 では、セキュア DDNS 経由で DNS を登録できません。

認証付き ZTNA TCP 転送は、SaaS および SaaS グループ アプリケーションでは正しく機能し
ません。

1001116 FortiClient は、ZTNA 接続でのネットワーク変更後に SAML 資格情報を要求します。

他の

バグID

1086992

説明

BSODの原因fortisniff2.sys です。
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